Zarzgdzenie Nr29/2018
Woéjta Gminy Grudusk
z dnia 25 maja 2018r.

w sprawie wprowadzenia ,,Procedury alarmowej”

Na podstawie art. 33 ust. 1; art. 31 i art.33 ust. 1i 3 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (Dz. U. z 2018 r., poz. 994 , ze zm.); Rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb
fizycznych w zwigzku z prztewarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/45/WE (ogdlne rozporzgdzenie o
ochronie danych osobowych)
oraz § 3 ust.3, § 4 § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024 )
zarzgdzam co nastepuje:

§1
W celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong
danych osobowych, wprowadza sie do uzytku w Urzedzie Gminy Grudusk dokument o
nazwie

1.,,Procedura alarmowa”
2. Zatgczniki nr 1, nr 2inr 3 nie podlegajg publikacji

§2

Zobowigzuje sie pracownikéw Urzedu Gminy Grudusk do zapoznania sie z dokumentami
okreslonymi w § 1.

§3
Wykonanie zarzgdzenia powierza sie Inspektorowi Ochrony Danych.
§4
Traci moc zarzadzenie Nr 40/2015 Wdjta Gminy Grudusk z dnia 23 pazdziernika 2015 roku w

sprawie wprowadzenia ,Procedury alarmowej' i ,Sprawozdania rocznego stanu systemu
ochrony danych osobowych” w Urzedzie Gminy Grudusk.

§5

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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1. Wstep

Administrator Danych Osobowych w Urzedzie Gminy Grudusk w celu peinej kontroli oraz
zapobiegania mozliwym zagrozeniom zwigzanym z ochrong danych osobowych wprowadza
dokument o nazwie ,.Procedura Alarmowa™. Zapisy z tego dokumentu obowiazuja wszytskich
pracownikoéw Urzedu Gminylrudusk, ktorzy przetwarzajg dane osobowe w systemach
informatycznych 1 w wersji papierowe;.

Z niniejszym dokumentem powinni zapoznaé si¢ wszyscy pracownicy, a w szczegolnosei:
— kierownicy referatow i pracownicy z samodzielnych stanowisk pracy:
— osoby upowaznione do przetwarzania danych osobowych w zbiorach i bazach danych;
— obstuga informatyczna Urzedu Gminy Grudusk

Ninejsze procedury koresponduja z dokumentem ..Polityka Bezpieczenstwa™. ktdra zostata
wprowadzona Zarzadzeniem Wojta nr 28/2018 z dnia 25 maja 2018 r.

Za rozpowszechnienie dokumentu i umozliwienie zapoznania si¢ z nim przez wszystkich
pracownikow odpowiedzialny jest Inspektor Ochrony Danych.

Dokument powinien zosta¢ umieszczony w formie elektronicznej, na wewnetrznych zasobach
sieciowych Urzedu Gminy Grudusk, do ktorych dostgp posiadaja wszyscy pracownicy Urzedu lub
na zadanie powinien zosta¢ im przedlozony w formie papierowe;j.

Podstawa prawna:
1. Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z prztewarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/45/WE
(ogolnerozporzadzenie o ochronie danych osobowych)
2. Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U poz.1000 z 2018 r.)

2.Podstawowe definicje i pojecia

Uchybienie - sSwiadome lub nieswiadome dziatania zmierzajgce do zagrozenia, wskutek ktorych
moze dojs¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow
danych.

Zagrozenie - Swiadome lub nieswiadome dzialania, wskutek ktorych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow danych.

10D — Inspektor Ochrony Danych
ADO - Administrator Danych Osobowych

Procedura alarmowa-wskazuje na mozliwe zagrozenia oraz definiuje .,Dziennik Uchybien i
Zagrozen”, zwigzany z niewlasciwym przetwarzaniem danych osobowych lub ich wyciekiem.
Celem Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie
procedur dziatania w przypadku ich wystapienia, jak i rowniez ograniczenie ich powstania w
przysztosci. Integralng cz¢scia Procedury Alarmowej jest ,.Dziennik Uchybien i Zagrozen™ -
(zalgcznik nr 1), ,.Protokdt Zagrozenia™ - (zalacznik nr 2), ,.Protokét Uchybienia™ - (zalgeznik nr 3),
prowadzony przez IOD w przypadku stwierdzenia naruszenia ochrony danych osobowych w
podmiocie.



Uzytkownik danych- kazdy pracownik, ktory wykonujgc czynnosci stuzbowe, przetwarza dane
osobowe, tzn wykonuje na nich operacje takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie, usuwanie

Osoba upowazniona- osoba posiadajaca upowaznienie wydane przez ADO lub osobe uprawniona
przez niego i dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym w zakresie wskazanym w upowaznieniu

3. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia. Reagowanie w sytuacji powstania uchybien

1 zagrozenia wiaze si¢ ze struktura uprawnien oraz z zakresem odpowiedzialnosci za prawidlowe
przetwarzanie danych osobowych w Urzgdzie Gminy Grudusk. (rys. 1)
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4.Rejestr uchybien i zagrozen oraz szczegolowa instrukeja postepowania dla osob
posiadajacych upowaznienie do przetwarzania danych osobowych w Urzedzie Gminy
Grudusk

Do mozliwych uchybien i zagrozen nieswiadomych wewnetrznych i zewngtrznych nalezg dzialania
pracownikow Urzedu Gminy Grudusj lub 0séb nie bedacych pracownikami Urzedu Gminy, w
nastgpstwie ktorych moze dojsé lub doszlo do zniszczenia danych. wycieku danych lub naruszenia
ich poufnosci.

W szezegdlnosei sa to dziatania takie jak np.:

— niewlasciwe zabezpieczenie dostgpu do pomieszczen, w ktorych przetwarzane sa dane
osobowe.

— niewlasciwe zabezpieczenie danych przetwarzanych na stanowisku pracy,

— niewlasciwe zabezpieczenie sprz¢tu komputerowego,

— wlamanie do systemu,

— dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,

— wykorzystywanie sprzetu do celow prywatnych z uzyciem nie sprawdzonych nosnikow
danych

— brak reakcji na zagrozenia,

— kradziez danych,

— pozostawienie bez opieki. a w konsekwencji utrata danych,

— dzialanie wirusow i innego szkodliwego oprogramowania

Do uchybien i zagrozen umyslnych wewnetrznych i zewnetrznych naleza celowe dzialania
pracownikow Urzedu Gminy Grudusk, w nastepstwie ktorych moze dojs¢ lub doszto do
zniszczenia, wycieku danych lub naruszenia ich poufnosci.
W szczegolnosci sa to dziala takie jak np.:

— kradziez sprzetu informatycznego,

— nie stosowanie obowigzujacych procedur,

— brak szkolenia w zakresie ochrony danych osobowych,

— niewlasciwe niszczenie dokumentow,

— celowe zniszczenie sprzetu, danych osobowych lub no$nikéw danych
Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktorych moze dojsé¢ do
zniszczenia danych, wycieku lub naruszenia ich poufnosci.
W szczegdlnoscei sa sytuacje takie jak np.:

—  kleski zywiolowe,

— zalanie woda.

—  pozar,

— awarle serwerow 1 inyych urzadzen wchodzacych w sklad systemu informatycznego.

— przerwy w dostawie pradu (zasilania),

— niesprawne zrodla zasilania awaryjnego

Kazdy pracownik Urzedu Gminy Grudusk posiadajacy upowaznienie do przetwarzania danych
osobowych, w przypadku stwierdzenia uchybienia lub zagrozenia ma obowiazek niezwlocznie
powiadomic¢ o tym fakcie Inspektora Ochrony Danych lub Administratora Danych.

Inspektor Ochrony Danych w przypadku stwierdzenia uchybienia ma obowigzek:
— odnotowac¢ kazde uchybienie w dokumencie: ,, Dziennik Uchybien i Zagrozen™ - zalgcznik
nr |
— sporzadzi¢ dokument: ,,Protokot Uchybienia™ - zatacznik nr 3
— wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia




Inspektor Ochrony Danych w przypadku stwierdzenia zagrozenia ma obowiazek:
— zabezpieczy¢ dowody,
— powiadomi¢ policje ( w przypadku wlamania),
— zabezpieczy¢ dane osobowe oraz nosniki danych,
— odnotowac¢ kazde zagrozenie w dokumencie: ,.dziennik Uchybien i Zagrozen™ - zalacznik

nrl,
— sporzadzic dokument :

..Protokol Zagrozenia™ - zalgcznik nr 2

— wprowadzi¢ procedury uniemozliwiajace ponowne powstanie zagrozenia,
— powiadomi¢ o zaistniatej sytuacji Administratora Danych

Administrator Danych w przypadku stwierdzenia zagrozenia moze wyciggngc konsekwencje
dyscyplinarne wobec 0sob odpowiedzialnych za zagrozenie.
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5.Zalaczniki
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Zalacznik nr 2 do Procedury Alarmowej

Nazwa i adres podmiotu Miejscowosc i data

»Protokét Zagrozenia”

Data i godzina wystapienia ZagroZeNnia ..............c.oooiiiiiii e
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Opis zagrozenia

Inspektor Ochrony Danych Administrator Danych Osobowych



Zatacznik nr 3 do Procedury Alarmowej

Nazwa i adres podmiotu Miejscowosc i data

»Protokét Uchybienia”

Data i godzina wystgpienia UChybienia..............c..oooiiiiiii e,
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Opis uchybienia

......................................................................................................................................................................

Inspektor Ochrony Danych Administrator Danych Osobowych



